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Model ISO/OSI

Model ISO/0SI

Warstwa Znaczenie

7. Aplikaciji Pozwala korzystac z sieci uzytkownikom

6. Prezentac;ji Okresla format danych oraz ich kodowanie
5. Sesji Zarzgdza sesjami uzytkownikéw

4. Transportowa Odpowiada za sprawng obstuge komunikatow
3. Sieci Okresla trase przesytanych danych
2.tgcza danych  Kontroluje dostep do medium transmisyjnego

1. Fizyczna Koduje dane w postaci bitdw i przekazuje do medium



Wybrane warstwy modelu ISO/OSI

* Warstwy pierwsza i druga modelu ISO/OSI
odpowiadajg za budowe fizycznej infrastruktury
sieciowe]

e Warstwa trzecia (sieci) zapewnia obstuge protokotow
sieciowych, co umozliwia wtasciwg komunikacje

 Komunikacja moze by¢ rowniez zapewniona przez
wyzsze warstwy modelu ISO/OSI

* Do celéow komunikacyjnych stosuje sie protokot IP ktory
wraz z innymi protokotami wystepujacymi w stosie
protokotow TCP/IP stanowi podstawe wspdtczesnych
sieci komputerowych



Stos TCP/IP

* Stos protokotdw TCP/IP jest zestawem kilku
protokotow sieciowych zaprojektowanych do
komunikowania sie komputerow w duzych,
rozlegtych sieciach WAN

* Protokoty TCP/IP zostaty po raz pierwszy
zastosowane w roku 1969 w ramach projektu
ARPANET



Stos TCP/IP

* Model logiczny stosu protokotéw TCP/IP sktada
sie z czterech warstw:
— Warstwy aplikacji
— Warstwy transportowej
— Warstwy internetowe]
— Warstwy interfejsu sieciowego

* Protokoty TCP/IP zostaty po raz pierwszy
zastosowane w roku 1969 w ramach projektu
ARPANET



Stos TCP/IP

Warstwa aplikacji Warstwa aplikacji
Warstwa prezentacji
Warstwa sesji

Warstwa transportowa Warstwa transportowa
Warstwa sieci Warstwa internetu
Warstwa tgcza Warstwa interfejsu sieciowego

Warstwa fizyczna

Kazda z warstw stosu TCP/IP odpowiada jednej lub kilku warstwom modelu 1ISO/OSI



Stos TCP/IP — warstwy i protokoty

Warstwy stosu TCP/IP Protokoty stosu TCP/IP Protokoty stosu TCP/IP
TCP UDP

Warstwa aplikacji Telnet, FTP, SMTP DNS, RIP, SNMP
Warstwa transportowa TCP UDP

Warstwa internetu ARP ICMP, IGMP
Warstwa interfejsu Ethernet, Token Ring Frame Relay, ATM

sieciowego



Stos TCP/IP - warstwy

* Warstwa interfejsu sieciowego

— Odpowiada za przekazywanie i odbieranie pakietow z kanatu
transmisyjnego

— Stos protokotow TCP/IP zostat tak zaprojektowany, aby
uniezaleznic sie od rodzaju kanatu komunikacyjnego, formatu
ramki fizycznej, czy architektury sieciowej

— Dzieki temu TCP/IP moze by¢ stosowany w sieciach
wykorzystujgcych rézne technologie t;.

* Ethernet
Token Ring
X.25

Frame Relay
ATM



Stos TCP/IP - warstwy

* Warstwa internetowa

— Jest odpowiedzialna za adresowanie, podziat na pakiety
oraz routing (trasowanie). W sktad tej warstwy wchodza
nastepujgce protokoty:

* Protokdt IP (Internet Protokol), odpowiada za prawidtowe
adresowanie pakietow oraz dostarczanie ich do miejsca
przeznaczenia

* Protokdt ARP (Address Resolution Protokol), odpowiada za
identyfikacje sprzetowego adresu interfejsu sieciowego komputera
docelowego (identyfikacja MAC)

* Protokét ICMP (Internet Control Message Protocol) odpowiada za
diagnozowanie transmisji datagramow IP oraz raportowanie o
btedach, ktére mogg sie pojawic¢ w trakcie przesytania pakietow IP

* Protokét IGMP (Internet Group Management Protocol) odpowiada
za rozsytanie informacji w trybie multicast



Stos TCP/IP - warstwy

* Warstwa transportowa

— Jest odpowiedzialna za poprawng komunikacje
miedzy komputerami w sieci oraz przeptyw danych
miedzy warstwg internetowa a warstwa aplikacji

— Do podstawowych protokotow warstwy
transportowej naleza:
* Protokodt TCP
* Protokot UDP



Stos TCP/IP - warstwy

* Warstwa transportowa
— Protokoét TCP (Transmission Control Protocol)

 TCP odpowiada za bezbtedne dostarczanie informac;ji.
Charakteryzuje sie nastepujgcymi cechami:

— Jest zorientowany na potaczenie: oznacza to, ze program
uzytkowy, ktory chce skorzystac z protokotu TCP musi najpierw
zwrocic sie do odbiorcy z prosbg o uzyskanie potaczenia i
uzyskac jego zgode,

— Jest protokotem typu punkt-punkt: oznacza to, ze kazde
potgczenie TCP ma doktadnie dwa konce

— Zapewnia niezawodnosc: oznacza to, ze protokot TCP
gwarantuje dostarczenie pakietow



Stos TCP/IP - warstwy

Warstwa tra nsportowa

— Protokdt TCP (Transmission Control Protocol)

* TCP odpowiada za bezbtedne dostarczanie informac;ji.
Charakteryzuje sie nastepujacymi cechami:
— Zapewnia dwukierunkowg komunikacje: oznacza to, ze

komunikacja w potgczeniu TCP odbywa sie w dwadch kierunkach,
od nadawcy do odbiorcy i na odwroét,

— Zapewnia strumieniowy interfejs: oznacza to, ze program moze
wysytaé potgczeniem catg sekwencje bajtéw, w konsekwenc;ji
prowadzi to do tego, ze dane nie muszg by¢ dostarczane do
odbiorcy w kawatkach tych samych wielkosci, w ktorych zostaty
wystane,

— Zapewnia fagodne konczenie potgczenia: oznacza to, ze protokot
gwarantuje niezawodne dostarczenie pakietow przez
zamknieciem potgczenia



Stos TCP/IP - warstwy

Warstwa transportowa
— Protokot TCP

* Retransmisja

— Jednym z mechanizméw zapewnienia niezawodnosci
transportu danych jest retransmisja

— Mechanizm polega na tym, ze odbiorca po odebraniu danych
zobowigzany jest do przestania do nadawcy potwierdzenia
odebrania danych

— Jesli potwierdzenie nie nadejdzie w okreslonym czasie, to
nadawca wysyta dane ponownie

— Czas na wystanie potwierdzenia jest dobierany dynamicznie w
zaleznosci od przepustowosci sieci



Stos TCP/IP - warstwy

e Warstwa transportowa
— Protokot TCP

* Okna: Inny mechanizm pozwalajgcy na kontrole przeptywu danych

— Kazdy z komputerdw uczestniczagcy w potgczeniu TCP dysponuje swoim
wtasnym buforem danych

— Dane oczekuja w buforze na przyjecie ich przez odpowiednig aplikacje
— Bufor ma ograniczony rozmiar

— Komputer odbiorcy wraz z potwierdzeniem otrzymania danych wysyta
dodatkowo informacje o wolnym rozmiarze bufora czyli o oknie

— Jesli odbiorca nie jest w stanie czyta¢ nadchodzacych danych tak szybko
jak nadchodzg, to za ktéryms razem wysle do nadawcy informacje o
zerowym rozmiarze okna. Jest to sygnat dla nadawcy, ze ma przerwac
nadawanie. Przerwa trwa az do momentu, gdy odbiorca ponownie
przesle niezerowy rozmiar okna



Stos TCP/IP - warstwy

* Warstwa transportowa
— Protokdt UDP (User Datagram Protocol)

UDP odpowiada za za dostarczenie danych, ale nie
gwarantuje jednak niezawodnosci ich dostarczenia

W przeciwienstwie do protokotu TCP, UDP nie potrzebuje
zestawiaC potaczenia miedzy nadawcg a odbiorcg — protokét
bezpotgczeniowy

Istniejg aplikacje, ktore do pracy nie potrzebujg odpornosci
na btedy transmisji i stabilnosci protokotu TCP

Koszt transmisji dla protokotu TCP jest wyzszy niz dla
protokotu UDP

UDP zapewnia zawodne ustugi potgczeniowe na protokotem
P



Stos TCP/IP - warstwy

e Warstwa internetu
— Protokot ARP

* ARP jest protokotem odwzorowywania adresow
— Protokot ARP definiuje dwa rodzaje komunikatow:
» Pytanie o adres MAC
» Odpowiedz

* Komunikat ARP transmitowany jest wewnatrz ramki
sprzetowej (pole danych)

* Informacja o tym, ze przesytany jest komunikat ARP zawarta
jest w nagtowku ramki w polu okreslajgcym typ ramki
(wartos¢ 0x806)



Stos TCP/IP - warstwy

e Warstwa internetu
— Protokot ARP

W celu wystania pakietu z danymi musi by¢ ustalony adres
MAC odpowiadajgcy adresowi IP

Protokot ARP dziata w ten sposdb, ze odpytuje kolejno
wszystkie komputery w sieci, czy majg potrzebny mu adres
IP, i prosi o przestanie odpowiedniego adresu MAC

Aby ograniczy¢ ruch w sieci budowana jest dynamiczna
tablica ARP, w ktore sg zapisywane pary adresow IP oraz
MAC komputerow, z ktorymi udato sie nawigzac kontakt

Tablica taka ma jednak ograniczony rozmiar

Jesli tablica ARP sie przepetni, to jest z niej usuwany
najstarszy wpis



Stos TCP/IP - warstwy
* Protokot ARP — przyktadowa sesja

Looking for physical address of a
node with IP address 141.23.56.23
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is A4:6E:F4:59:83:AB
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System A




Stos TCP/IP - warstwy

* Protokot ARP — przyktadowa sesja

— System A sprawdza, czy posiada wpis w tablicy dla adresu IP:
141.23.56.23

— Jesli posiada wpis, to algorytm konczy dziatanie
— Jesli nie posiada odpowiedniego wpisu, to wysyta zapytanie do sieci
— Kazdy z komputerdow sprawdza swaoj adres IP

— Komputer, ktorego adres IP pasuje do adresu 141.23.56.23 odsyta
odpowiedz w postaci swojego adresu MAC - A4:6E:F4:59:83:AB

— Do tablicy ARP zostaje dodany nowy wpis tgczacy adres IP z adresem
MAC: [141.23.56.23 -> A4:6E:F4:59:83:AB]

— Jesli nastgpi ponowne zapytanie o ten sam adres IP, i odpowiedni wpis
bedzie dostepny w tablicy ARP, to zostanie zwrdocona wartosci z tablicy
tymczasowe]



Protokot IP

Protokot IP nie posiada mechanizmow sygnalizujacych
btedy oraz mechanizméw umozliwiajgcych kontrolowanie
przeptywu pakietow.

Z tego wzgledu zgtaszaniem problemow z przesytaniem
datagramow oraz sterowaniem zajmuje sie protokot ICMP

Innym protokotem, ktéry umozliwia bardziej efektywne
rozsytanie pakietow jest protokot IGMP. Protokot ten dziata
W oparciu o adresy rozsytania grupowego.

Powszechnie stosowang wersjg protokotu IP jest wersja 4.
Jednak ze wzgledu na ograniczenia dotyczgce adresowania
logicznego spowodowane niedostateczng, w stosunku do
potrzeb, liczbg bitow przeznaczonych na adres IP protokot
ten bedzie zastgpiony nowszg wersj3a IPv6.



Protokot IPv4

Protokot IPv4 zostat szczegdtowo opisany w dokumencie RFC 791.

Sam protokot IP zostat opracowany jak odporny na btedy i
potrafigcy pracowac w trudnych warunkach

W normalnych warunkach jego funkcja sprowadza sie do wyboru
optymalnej trasy i przesytania nig pakietow

W przypadku wystgpienia awarii, na ktéryms z potgczen protokot
bedzie prébowat dostarczyc pakiety trasami alternatywnymi (nie
zawsze optymalnymi)

Protokot IP jest podstawowym protokotem przesytania pakietow w
Internecie

Protokot IP jest protokotem bezpotaczeniowym. Oznacza to, ze w
celu przestania pakietow nie jest nawigzywane potgczenie z hostem
docelowym



Protokot IPv4

Pakiety mogg byc przesytane roznymi trasami do miejsca
przeznaczenia, gdzie sg nastepnie sktadane w catos¢. Podobna
zasada dziata przy przesytaniu listow tradycyjnym systemem
pocztowym. Tutaj rowniez w momencie wysytania listu adresat nie
musi potwierdzac, ze przesytke odbierze

Do przesytania danych protokdt IP uzywa specjalnego formatu
pakietu

Pakiet ten sktada sie z nagtowka pakietu oraz danych do przestania

Zgodnie z zasadg przesytania strumieniowego dane protokotu IP s3
danymi pochodzgcymi z wyzszych warstw modelu 1ISO/OSI

Dane te sg nastepnie enkapsulowane do postaci pakietu IP

Przy przejsciu do warstwy tgcza danych pakiet IP jest
enkapsulowany do postaci ramki Ethernetowe;.



<« l3pEa——»

Pakiet IPv4

0 A 8 16 19 24 31
Version |Header Length Tos Total length
identifier Flags Fragment offset
TTL Protocol Header checksum

Source |P address

Destination IP address

Options (variable length)

Data




Pakiet IPv4

Cechy pakietu IPV4:

Pakiet IP sktada sie z nagtdwka oraz danych.

Ze wzgleddéw technicznych pakiet ten zostat przedstawiony w formie tabeli, po 32
bity (4 bajty) w rzedzie, w rzeczywistosci nalezy go sobie wyobrazi¢ jako jednolity
strumien bitdow przedstawionych w sposdb ciggty.

Poszczegdlne pola pakietu majg nastepujgce znaczenie:

wersja (Version) - pole 4-bitowe okreslajgce typ protokotu IP. Jesli jest tam wpisana
wartos¢ 4 oznacza to wersje czwartg protokotu. Jesli jest tam wartos¢ 6 oznacza to
IPv6. Rozrdznianie pomiedzy pakietami wersji 4 i 6 jest przeprowadzane juz przy
analizowaniu ramki warstwy drugiej poprzez badanie pola typu protokotu.

dtugos¢ nagtowka (Header Length) - pole 4 bitowe okreslajgce dtugos¢ datagramu
wyrazong jako wielokrotnosc stow 32 bitowych.



Pakiet IPv4

typ ustugi (Tos ang. Type-of-Service): 8-bitowe pole okreslajgce poziom
waznosci jaki zostat nadany przez protokot wyzszej warstwy. Znaczenie
poszczegolnych bitdw tego pola jest nastepujace:

— Bity: 0- 2:
* 000: Routine
* (001: Priority
* 010: Immediate
 011:Flash
* 100: Flash Override
e 101: CRITIC/ECP
 110: Internetwork Control
 111: Network Control

— Bit 3 —opbdznienie
* 0-—Normal,
* 1-—Minimise



Pakiet IPv4

— Bit 4- prosba o przesytanie danych szybkimi tgczami
* 0— Normal,
* 1 - Maximise

— Bit 5 - prosba o duzg pewnosc¢ przesytania danych
e 0—Normal,
* 1-—Maximise

— Bit 6 — koszt transmisji
e 0—Normal,

e 1— Minimise

— Bit 7 — zarezerwowany, zawsze 0



Pakiet IPv4

catkowita dtugosc¢ (Total length) - pole 16-bitowe.

W celu uzyskania dtugosci pola danych nalezy odjg¢ od diugosci
catkowitej dtugos¢ nagtowka. Wartos¢ minimalna wynosi 576
oktetow zas maksymalna 65535 oktetéw, tzn. 64 kB

|Identyfikacja (identifier) - 16 bitowe pole uzywane do okreslania
numeru sekwencyjnego biezgcego datagramui.

Znaczniki (Flags) - 3 bitowe pole.
— Bit 0: zawsze O
— Bit 1: 0 —fragmentacja, 1 — bez fragmentac;ji

— Bit 2: 0 — pakiet pochodzi ze srodka, 1 — pakiet powstat w wyniku
podzielenia

Przesuniecie fragmentu (Fragment Offset) - 13-bitowe pole stuzgce
do sktadania fragmentow datagramu



Protokot IPv4

e Czas zycia (TTL, ang. Time To Live) - 8-bitowe pole
okreslajgce liczbe routerow (przeskokow), przez
ktore moze bycC przestany pakiet. Wartosc¢ tego
pola jest zmniejszana przy przejscie przez kazdy
router na sciezce. Gdy wartosc tego pola wynosi
0, wtedy pakiet taki jest odrzucany. Zasada ta
pozwala na stosowanie mechanizmow
zapobiegajgcych zapetlaniu sie tras routingu.

* Protokdt (Protocol) - 8-bitowe pole okreslajace,
ktory z protokotow warstwy wyzszej odpowiada
za przetworzenie pola Dane.



Protokot IPv4

Suma kontrolna nagtéwka (Header checksum) - 16-bitowe pole z
suma kontrolng nagtéwka pozwalajgca stwierdzic, czy nie nastgpito,
naruszenie integralnosci nagtowka. Ze wzgledu na fakt, ze kazdy
router dokonuje zmian w nagtéwku musi ona by¢ przeliczona na
kazdym z routeréw.

Adres IP nadawcy (Source IP address) - 32-bitowe pole z adresem
IP nadawcy pakietu

Adres IP odbiorcy (Destination IP address) - 32-bitowe pole
z adresem IP odbiorcy pakietu

Opcje (Options — variable length) - pole to nie wystepuje we
wszystkich pakietach. Pole to moze by¢ wypetnione zerami jesli jest
potrzebna, aby dtugos¢ nagtowka byta wielokrotnoscig 32 bitow

Dane - pole o dtugosci do 64kB zawierajgce dane pochodzace
Z wyzszych warstw.



Protokdt ICMP

W ramach warstwy sieciowej sprawdzaniem dostepnosci sieci docelowej zajmuje
sie protokét ICMP (ang. Internet Control Message Protocol).

Jego zadaniem nie jest rozwigzywanie problemow z zawodnoscia IP, ale zgtaszanie
braku tgcznosci. Protokdt ten zostat zdefiniowany w dokumencie RFC 792.

Komunikaty ICMP wysytajg zwykle bramy lub hosty.

Najczestsze powody wysytania tych komunikatéw to:

zbytnie obcigzenie routera lub hosta - wysytany jest komunikat ICMP,
nalezy zwolnié predkos¢ przesytania komunikatdw, bo host nie nadaza z ich przetwarzaniem
router lub host znajduje lepszg trase - moze wtedy wystac do zrédta komunikat o lepszej trasie

host docelowy jest nieosiggalny - wtedy ostatnia brama wysyta komunikat ICMP
o niedostepnosci adresata i przesyta go do hosta zrédtowego

pole TTL pakietu jest rowne 0 - wtedy router moze wysta¢ komunikat ICMP do zrédta i odrzuca
pakiet



Protokdt ICMP

Przy przesytaniu komunikaty ICMP sg poddawane enkapsulacji do
postaci pakietow IP, a nastepnie do postaci ramki warstwy drugiej

Pod tym wzgledem stanowig one integralng czes¢ danych pakietu IP
Komunikat ICMP jest przesytany w datagramie IP

Komunikat ICMP sktada sie z nagtéwka ICMP oraz danych ICMP.
Warto przy tym zauwazyé, ze ze wzgledu na zawodny charakter
protokotu IP w momencie zaginiecia datagramu przenoszgcego
komunikat ICMP, nie zostanie to zdiagnozowane

Wysytanie komunikatow o btedach powodowatoby wystepowanie
znacznego ruchu w sieci

Struktura datagramu ICMP jest odmienna od struktury datagramu
IP. WspOlny jest tylko sposdb adresac;ji



Format komunikatu ICMP

Identyfikacja Numer sekwencji

Dane (opcjonalne)

Najwazniejsze dane przesytane w komunikacie ICMP
zawarte sg w polach Typ i Kod. Zatem wszystkie wersje
komunikatow ICMP musza zawierac pola:

— Typ
— Kod
— Suma kontrolna



Format komunikatu ICMP

Znaczenie poszczegolnych bajtow jest nastepujace:

— Pole Typ:
* 0-odpowiedz z echem (ang. Echo Reply)
» 3 - odbiorca nieosiggalny (ang. Destination Unreachable).
* 4 -zmniejszenie szybkosci nadawania - ttumienie zZrddta (ang. source quench)
e 5-2zmiana trasowania - przekierowanie (ang. redirect).
» 8- prosba o echo (ang. echo request)
* 9-rozgtaszanie routera (ang. router advertisement)
* 10 - wywotanie routera (ang. router solicitation)
e 11 - przekroczenie TTL (ang. Time Exceeded)
e 12 - ktopot z parametrami datagramu
* 13- prosba/ zgdanie o wystanie znacznika czasu (ang. timestamp request)

* 14 - odpowiedz na prosbe / zgdanie o wystanie znacznika czasu (ang.
timestamp reply)

e 15- prosba o informacje



Format komunikatu ICMP

Znaczenie poszczegodlnych bajtéw jest nastepujace:

— Pole

Typ:

16 - odpowiedz z informacja

17 - prosba o maske adresu

18 - odpowiedz z maskg adresu

30 - Traceroute

31 - btad konwersji datagramu (ang. Datagram Conversion Error)

32 - przekierowanie hosta mobilnego (ang. Mobile Host Redirect)

33 - IPv6 Where-Are-You

34 - IPv6 Here-I-Am

35 - prosba o zarejestrowanie urzgdzenia mobilnego (ang. Mobile Registration Request)

36 - odpowiedz na prosbe o zarejestrowanie urzgdzenia mobilnego (ang. Mobile
Registration Reply)

37 - zadanie nazw domeny (ang. Domain Name Request)
38 - zwrot nazwy domeny (ang. Domain Name Reply)

39 - SKIP Algorithm Discovery Protocol

40 - Photuris, Security Failures



Format komunikatu ICMP

* Nastepujgce wartosci pola Typ s3
Zarezerwowane :
—1,2,7,19 (zarezerwowane dla bezpieczenstwa)
— 20-29
— 41-255



Format komunikatu ICMP

e W przypadku komunikatu ICMP typu zadanie ,echo

request” i ,echo reply” wartosci pola typ wynosza
odpowiednio 8 albo 0

* Wartos¢ pola Kod w obu przypadkach wynosi O.

 Dodatkowo w celu potfaczenia zapytan i odpowiedzi
pola ldentyfikator i Numer sekwencji muszg miec
wartosci unikalne. W polu danych mogg byc
przenoszone dodatkowe informacje potrzebne do
zapytania i/lub odpowiedzi. Tego typu komunikaty
ICMP s3 wykorzystywane przez podstawowe programy
testujgce, takie jak ping czy traceroute.



Format komunikatu echo request
lub echo reply

Typ (0 lub 8) Kod (0) Suma kontrolna
Identyfikator Numer sekwencji

Dane opcjonalne



Btedne komunikaty ICMP

Przy probach wysyfania pakietdow do miejsca przeznaczenia moze wystgpic
szereg btedow zwigzanych z np. z uszkodzeniem tgcza, btednym adresem
docelowym, nieznang lokalizacjg, itd.

W takich przypadkach router, ktory wykryje problem wysyta komunikat
o niedostepnym adresacie (ang. destination unreachable)

W zaleznosci od przyczyny btedu w polu ,Kod” pojawiajg sie wartosci
liczbowe powigzane z nastepujgcymi usterkami:

— 0-siec niedostepna

— 1 - host niedostepny

— 2 - protokdt niedostepny

— 3 - port niedostepny

— 4 - niezbedna fragmentacja, ustawiona wartos¢ DF

— 5-nie powiodto sie okreslenie trasy przez nadawce (ang. source route)



Btedne komunikaty ICMP

* W zaleznosci od przyczyny btedu w polu ,,Kod” pojawiajg sie
wartosci liczbowe powigzane z nastepujgcymi usterkami:

— 6 - nieznana sie¢ docelowa
— 7 - nieznany host docelowy
— 8 - host zrodtowy odizolowany

— 9 - komunikacja z siecig docelowg zablokowana przez
administratora

— 10 - komunikacja z hostem docelowym zablokowana przez
administratora

— 11 - siec¢ niedostepna dla tego typu ustugi
— 12 - host niedostepny dla tego typu ustugi



Btedne komunikaty ICMP

Komunikat o niedostepnym adresie wysytany jest rowniez w przypadku,
gdy przesytany pakiet musi zosta¢ podzielony na mniejsze datagramy, np.
przy przesytaniu z sieci typu Token Ring do sieci Ethernet, a znacznik
w nagtdwku pakietu nie pozwala na taka fragmentacje. Wysytany jest
wtedy kod btedu o wartosci 4.

W przypadku zablokowania przez administratora okreslonych ustug
sieciowych, takich jak np. www, rédwniez nie mozna przestac pakietow
z zadaniem wysSwietlenia strony. Generowany jest wtedy komunikat
o niedostepnym adresacie ze stosowng wartoscig kodu btedu.

v ) tod 0- 12

Nieuzywane (musi mie¢ wartos¢ 0)

Nagtdwek internetowy + pierwsze 64 bity datagramu

Ramka komunikatu destination unreachable



Narzedzia diaghostyczne ICMP

 Komunikaty ICMP sg wykorzystywane przez program narzedziowy ping.
Program ten wysyta komunikat ICMP z wartoscig pola Typ ustawiong na
wartos¢ rowng 8 prosba o wystanie komunikatu echo (ang. echo request).

e W odpowiedzi na ten komunikat host, do ktorego jest adresowany ten
komunikat moze odpowiedzie¢ komunikatem ICMP o wartosci pola Typ
rowng 0.

.215.99]1 with 32 byt
bytes=32 time=10ms
bytes=32 time=10ms
bytes=32 time=13ms
bytes=32 time=11lms

] = —{ (D
e e e e 111
rrr

nnunno

ing statistics for 216.58.215. 99

Packets: Sent = 4, Received = 4, Lost = @ (04 loss),
Approximate round trlp times in mil 11 seconds:

Minimum = 10ms, Maximum = 13ms, Average = llms




Komunikaty sterujgce ICMP

Oprocz komunikatow o btedach, protokot ICMP  stuzy réwniez do
przesytania komunikatéw sterujgcych (stad czes¢ nazwy protokotu:
control).

Komunikaty te sg wysytane, m.in. w celu efektywniejszego przesytania
pakietow przez IP.

Wybrane komunikaty sterujace:
— Zmiana trasowania / przekierowanie
— Synchronizacja zegardéw i oszacowanie czasu tranzytu
— Zadanie przestania informacji
— Zadanie maski adresowej
— Wykrywanie routera



ICMP - przekierowanie

e W przypadku wykrycia lepszej trasy dla pakietdow wysytany jest komunikat
o wartosci pola Typ rownej 5. Oznacza on zmiane trasowania / przekierowanie
(ang. redirect).

* Zawystanie takiego komunikatu odpowiada host bedgcy domysing bramg, aby
komunikat taki zostat wystany muszg by¢ jednak spetnione nastepujgce warunki:

— pakiet przesytany do routera na jego interfejs jest nastepnie zawracany i kierowany przez ten
sam interfejs do innego routera - adres sieci IP nadawcy jest taki sam jak routera nastepnego
przeskoku routowanego pakietu

— trasa pakietu nie jest okreslona przez nadawce - trasa okreslona po przekierowaniu nie jest
trasg domysing lub kolejnym przekierowaniem ICMP

— router jest skonfigurowany do wysytania zgdan przekierowania pakietow

« Zadanie przekierowania pakietéw w zaleznosci od wartosci pola Kod moze
dotyczy¢ zaréwno sieci jak i hostow:
— 0 - datagramy przekierowania dla sieci
— 1 - datagramy przekierowania dla hosta
— 2 -datagramy przekierowania dla typu ustugii sieci
— 3 -datagramy przekierowania dla typu ustugii hosta



ICMP — zadanie znacznika czasu

Przy komunikacji poprzez sieci rozlegte moze istnie¢ potrzeba
synchronizacji zegarow w odlegtych od siebie lokalizacjach. Ma to
istotne znaczenie w przypadku uzytkowania aplikacji wymagajacych
zgodnosci znacznikdow czasowych.

W celu synchronizacji zegarow na danym hoscie (serwerze) z innym
hostem (serwerem) wysytany jest stosowny komunikat ICMP
zgdanie / prosba wystania znacznika czasowego (ang. timestamp
request) o wartosci pola Typ réwnej 13.

W odpowiedzi na takg prosbe wysytany jest komunikat odpowiedzi
o wartosci pola Typ rownej 14.

Pola kodu w przypadku obu typow komunikatow sg rowne 0.

Pola, w ktérych bedg umieszczane znaczniki czasu sg wypetniane
czasem podanym w milisekundach liczonych od p6tnocy czasu
uniwersalnego (UTC).



ICMP — zadanie znacznika czasu

Przed wystaniem komunikatu wypetniane jest pole ,Poczatkowy
znacznik czasu” wartoscig daty i godziny czasu dla hosta
zrodtowego.

W polu ,,Znacznik czasu odbioru” wstawiany jest czas odbioru przez
host docelowy komunikatu z zgdaniem wystania znacznika czasu.

Nastepnie, przed wystaniem komunikatu z odpowiedzig, wypetniany
jest aktualny czas do pola ,,Znacznik czasu wystania”.

Analiza trzech pdl przestanych w odpowiedzi na prosbe o znacznik
czasu umozliwia oszacowanie czasu przesytania pakietu przez siec
zarowno w jedng jak i druga strone.

W praktyce zamiast tego typu pomiarow stosuje sie protokoty
wyzszych warstw stosu protokotéw TCP/IP, np. protokét NTP (ang.
Network Time Protocol).



ICMP — z3danie znacznika czasu

Typ (13 lub 14) Kod(0) __________|Sumakontrolna _____

|dentyfikator Numer sekwencji

Poczatkowy znacznik czasowy
Znacznik czasowy odbioru

Znacznik czasowy wystania



ICMP — zgdanie przestania informacji

Komunikaty zadanie / prosba o przestanie informacji (ang.
information request) oraz odpowiedz na zgdanie przestania
informacji (ang. information reply) zostaty zaprojektowane
z myslg o przesytaniu numerow IP.

W zaleznosci od tego czy jest to prosba o informacje, czy tez
odpowiedz na te prosbe pole Typ ma wartosci: 15 lub 16.

W przypadku obu typow komunikatéw wartosci pola ,, Kod”
wynoszg 0.

W praktyce obecnie nie sg wykorzystywane, gdyz
informacje takie sg przesytane w sposéb bardziej dogodny
przez protokoty takie jak BOOTP, RARP czy tez DHCP.



ICMP — zgdanie przestania informacji

Typ (15 lub 16) Kod(0) __________|Sumakontrolna _____

Identyfikator Numer sekwencji



ICMP — zgdanie przestania maski
adresowej

Komunikat ICMP typu zgdanie maski adresowej oraz odpowiedz na
zgdanie maski adresowej majg odpowiednio wartosci pol Typ
wypetnione liczbami 17 18.

Komunikaty te stuzg okresleniu przez hosta jego maski adresowe;j.

W przypadku, gdy host zna adres routera w danej podsieci,
komunikat zgdanie maski adresowej wysytany jest na adres tego
komputera. W przeciwnym razie komunikat ten wysytany jest na
adres rozgtoszeniowy.

W odpowiedzi router wysyta na adres hosta, ktory wystat zadanie,
netmaske w odpowiednim polu komunikatu zwrotnego.

Pola ,ldentyfikator” jak i ,Numer sekwencyjny” stuzg do skojarzenia
zapytan i odpowiedzi. Mogg miec wartosc 0.



ICMP — zgdanie przestania maski
adresowej

Typ (17 lub 18) Kod(0) __________|Sumakontrolna _____

|dentyfikator Numer sekwencji

Maska adresowa



ICMP — zgdanie wykrycia routera

Komunikaty stuzgce do wykrywania routera (ang. router discovery messages) sg pomocne w
momencie podtgczania do sieci hosta, ktory nie ma wpisanego w sposdb statyczny adresu routera.

Komunikaty takie sg wykorzystywane przez protokét IRDP (ang. ICMP Router Discovery Protocol),
ktory dziata w oparciu o protokot ICMP

Pozyskanie takiego adresu, przy pomocy protokotu IRDP, poprzez nowo podtgczony host moze
odby¢ sie w dwojaki sposdb

Jednym z nich jest cykliczne wysytanie przez router komunikatdw rozgtaszania routera (ang. router
advertisement), ktére mogg zosta¢ odebrane przez hosty w sieci lokalnej

Komunikat taki ma w polu Typ wpisang wartos¢ 9

Komunikaty rozgtaszania routera nie stuzg do wyboru najlepszego routera do przesytania pakietow
do okreslonej lokalizacji. Gdy host wybierze router, ktdry nie jest optymalny do przesytania
pakietéw do okreslonej lokalizacji, to powinien zosta¢ o tym poinformowany poprzez komunikat
ICMP o przekierowaniu

Drugim sposobem jest wystanie przez nowo podtgczony do sieci host komunikatu wywotania
routera (ang. router solicitation). Taki komunikat ma w polu Typ wpisang wartos¢ 10

Ze wzgledu na wtasnosci protokotu DHCP znaczenie protokotu IRDP jest obecnie niewielkie



ICMP — zadanie wykrycia routera

ol | Ked@ | Sumokonona

Liczba adreséw Rozmiar adresu Czas zycia

Adres routera 1
Poziom preferencji 1
Adres routera 2

Poziom preferenc;ji 2



ICMP — zgdanie wykrycia routera

Poszczegodlne pola maja nastepujace znaczenie:

Liczba adresow - liczba adresow przesytana w tym komunikacie

Rozmiar adresu - liczba 32 bitowych stow przeznaczonych na
pole adresu routera(éw).

Czas zycia - czas w sekundach, przez ktdéry adresy routerow
przestane w komunikacie sg aktualne. Domyslna wartos¢ wynosi
30 min.

Adres routera - adres routera

Poziom preferencji - pole umozliwiajgce oznaczenie przez
administratora danego routera waznos¢ do okreslonych funkcji.
Wartosc tego pola waha sie w granicach 1 do , Liczby adresow.
Czym wyzsza wartos¢ tego pola tym wybor tego routera jest
bardziej pozadany.



Dziekuje za uwage



